Hinweis zur WLAN-Sicherheit.

Sichern Sie Ihr Netzwerk vor unerlaubtem Zugriff!

lhr WLAN (das Funknetzwerk Ihres Speedport) wird bei den Routermodellen Speedport W 723V Typ B und
Speedport W 921V mit einer Vorverschliisselung ausgeliefert, die nicht mehr dem aktuellen
Sicherheitsstandard entspricht.

Bitte &ndern Sie nach der Einrichtung lhres Telefon- und Internetanschlusses die WLAN-Einstellungen.

Und so geht's:

1. WLAN ist im Werkszustand eingeschaltet, erkennbar an der Leuchtanzeige WLAN auf der
Geratevorderseite. Falls Sie Ihr WLAN nicht nutzen mochten, kdnnen Sie es Uber die Taste
LSWLAN" auf der Gehauserlckseite abschalten.

2. Mochten Sie WLAN nutzen, andern Sie nun die Verschliisselung. Starten Sie auf lhrem PC einen
Internetbrowser, z.B. Firefox oder Internet Explorer und 6ffnen Sie das Konfigurationsprogramm
lhres Speedport Routers. Geben Sie hierzu in die Adresszeile Ihres Browsers ein:
https://speedport.ip (oder https://192.168.2.1)

3. Sie finden die Verschlisselung im Meni des
Speedport W 723V: unter Sicherheit / SSID & Verschliisselung.
Speedport W 921V: unter Heimnetzwerk / WLAN-Grundeinstellungen / Name und Verschlisselung.

4. Andern Sie den WLAN-Schliissel, auch Pre-Shared Key (PSK) genannt. Ein sicherer WLAN-Schliissel
besteht idealerweise aus bis zu 63 Zeichen (mindestens jedoch 18 Zeichen), welcher Ziffern, Grof3-/
Kleinbuchstaben sowie Sonderzeichen beinhaltet.

5. Behalten Sie die Voreinstellung zur Verschlisselungsart bei (WPA2 oder WPA2-Personal). Die
weniger sichere WPA-Verschlisselung sollte nur in Ausnahmefallen genutzt werden. Falls Sie noch
WLAN-Gerate besitzen, die nur die unsichere WEP-Verschlisselung unterstiitzen, empfehlen wir
lhnen den Austausch dieser Gerate.

6. Bestatigen Sie lhre Anderungen mit einem Klick auf ,Speichern®.

Weitere Hinweise erhalten Sie im Datenschutzratgeber der Deutschen Telekom unter
http://www.telekom.com/datenschutz

Erleben, was verbindet. T



